Dzi$ na lekcji przedstawitem prezentacje na temat regulacji prawnych dotyczacych
cyberbezpieczeristwa w finansach, koncentrujgc sie na dwdch kluczowych aktach prawnych: DORA
(Digital Operational Resilience Act) oraz RODO (Rozporzadzenie o Ochronie Danych Osobowych).
Wyjasnitem, dlaczego regulacje te sg istotne dla sektora finansowego, ktéry jest szczegdlnie narazony
na cyberataki ze wzgledu na przechowywanie ogromnych ilosci danych osobowych i transakcyjnych.
Wskazatem, ze skutki cyberatakéw mogg obejmowac straty finansowe, wycieki danych klientéw oraz
utrate zaufania do instytucji. Omoéwitem szczegétowo DORA, ktdra obowigzuje od 17 stycznia 2025
roku i ma na celu zwiekszenie odpornosci cyfrowej instytucji finansowych. Przedstawitem jej kluczowe
elementy, takie jak zarzgdzanie ryzykiem ICT, obowigzek raportowania incydentéw technologicznych,
regularne testy odpornosci systemoéw oraz wspoétprace z dostawcami ustug technologicznych.
Podkreslitem, ze regulacja ta wymusza wdrazanie zaawansowanych technologii ochrony przed
cyberzagrozeniami. Nastepnie oméwitem RODO, ktére koncentruje sie na ochronie danych
osobowych klientéw. Wyjasnitem, ze instytucje muszg zapewni¢ poufnos¢ i integralnos¢ danych, a
klienci majg prawo do ich dostepu, poprawiania oraz usuwania. Podkreslitem réwniez wysokie kary za
naruszenia przepisow RODO — do 20 milionéw euro lub 4% rocznego obrotu firmy. Na koniec
wyjasnitem, dlaczego DORA i RODO sg kluczowe dla sektora finansowego. Zwiekszajg one
bezpieczenstwo cyfrowe, chronig klientdw przed wyciekami danych i wspierajg stabilnos¢ catego
systemu finansowego. Harmonizacja przepisdw w UE eliminuje réznice prawne miedzy krajami
cztonkowskimi, co utatwia wspdtprace miedzynarodows i buduje zaufanie klientéw do instytucji
finansowych.



